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Kok Sebebi Arastirilan Olay Ozeti

04.12.2025 Pergsembe glini saat 19:03 itibariyla, Ankara 1 Veri Merkezi’'nde sanallastirma platformunu besleyen erisim anahtarlari (leaf switches) ve omurga
anahtarlari (spine switches) tizerinde CPU ve RAM (memory) kullanim degerlerinin anlik olarak pik seviyelere ulastidl, ilgili ag cihazlarinin “Not Responding /
Not Healthy” durumuna gegtigi ve buna bagli olarak sanallastirma platformuna ait fiziksel sunucular ile lizerlerinde galisan sanal sunucularin (sanal makineler
— Virtual Machine/VVM) yaygin 6lgekte erisilemez hale geldigi tespit edilmistir.

Yapilan incelemelerde, CH-6145 degisiklik kaydi kapsaminda; degisiklik dncesi plan dahilinde bakim moduna (maintenance mode) alinan bir kiimedeki
(cluster) fiziksel sunucular tizerinde gergeklestiriien donanim yazilimi glincellemesi (firmware upgrade) sonrasinda beklenmedik sekilde, ilgili sunucularin
bagli oldugu anahtardan baslayarak yogun tekil yénlendirme trafigi (unicast traffic) olustugu ve bununla birlikte MAC dalgalanmasi (MAC flapping / MAC flap)
hareketleri gdzlemlendigi anlasilmistir. Bu durum, leaf anahtarlar tizerinde port up/down davraniglarini tetiklemis ve erisim katmaninda kararsizliga yol
acmigtir.

S6z konusu ag anomalisi, sanallastirma platformunun bagl oldugu erisim katmanini dogrudan etkileyerek kiime (cluster) tizerindeki tim sanallastirma
sunucularinda yaygin erisim problemlerine neden olmustur. Olayin etki analizi kapsaminda; veri depolama Uniteleri (storage), glivenlik cihazlari ve yedekleme
sistemlerinde servis kesintisi gézlemlenmemis; kesinti sanal sunucularin ag erisimi ile sinirl kalmistir. Olayin herhangi bir siber giivenlik ihlali kaynakli
olmadig1 degerlendirilmis olup, ilgili stirecte bir siber glivenlik zafiyeti olustuguna dair bulguya rastianmamistir.

Kok Sebebi Arastirilan Olay Akigi ve Gegici C6ziim Uygulanmasi

04.12.2025 giinli saat 19:03'te, Ankara 1 Veri Merkezi'nde kurulu sanallastirma platformunda yer alan sunucularda erisim problemi tespit edilmistir. Olayin ilk
dakikalarindan itibaren GlassHouse teknik ekipleri ile ag altyapi danigsmanlik hizmeti alinan firmanin mihendisleri birlikte galismaya baglamis; etki alani ve kok
sebep analizi igin es zamanli inceleme yUritulmustur.

CH-6145 degisiklik kaydi kapsaminda 04.12.2025 tarihinde saat 13:30 - 17:30 araliginda, kiimede (cluster) yer alan sanal sunucular aktif tagima (online
migration) yontemiyle dider fiziksel sunuculara aktariimig; akabinde bakim moduna (maintenance mode) alinan 3 adet fiziksel host lizerinde, Uretici tarafindan
yayimlanan firmware/yazilim glincellemesi 6ncesinde yapilacak kaynak dogrulama kontrollerine gegilmeden &nce sistem saghiginin gérilmesi amaciyla
yeniden baslatma (reboot) islemi uygulanmistir. Yeniden baslatma sonrasinda gergeklestirilen kontroller sirasinda bir fiziksel ag karti portunun “down” duruma
gectigi tespit edilmis; portun ag tanimlari hem fiziksel host hem de bagli oldugu ag anahtari (switch) izerinde dogrulanmigtir. Inceleme siirecinde, portun tekrar
“up” duruma getirilmesi hedefiyle host lizerindeki ag mimarisinde (bond/bridge) konfiglirasyon degisikligi yapilmig; mevcut ag konfigiirasyonuna ait bond
taniminda diizenlenme yapilarak trafik ayni kopri (bridge) Gizerinden yénlendirilmistir. Bu islem, firmware upgrade dncesi kontroller kapsaminda portun
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19:00 itibariyla izleme (monitoring) sistemlerinde olusan alarmlar ile olay ilk kez tespit edilmis; sanallastirma sistemlerinin bagli bulundugu ag cihazlarinda
fiziksel kaynak kullaniminin (CPU/RAM) kisa slire iginde tavan seviyelere ulastiyi gézlemlenmistir. Es zamanli olarak ag cihazlari Gizerinde olagandisi
yogunlukta port up/down trafiginin tetiklendigi, MAC adres tablolarinda hizli ve tekrarlayan degisimler meydana geldigi ve ag tizerinde MAC flapping
davranisinin basladigi anlasiimistrr. ilk analizlerde, cloud ortamina hizmet veren kiime (cluster) igerisinde ilgili ag taniminin/etkisinin yayginlastigi; baslangicta
sinirli sayida fiziksel sunucudan gelen benzer log ve alarmlarin kisa sire iginde kiimedeki diger fiziksel sunuculardan da sirasiyla raporlandigi ve anomalinin
cluster geneline yayildi§1 gézlemlenmistir. ik miidahale kapsaminda, anomalinin kaynagi olabilecegi degerlendirilen baglantilar ve sistemler {izerinde
izolasyon galismalar baslatilarak ilgili kaynak sistemler tek tek tespit edilip agdan ayristirimis ve kapatiimigtir.
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Ag katmaninda tespit edilen anomali ilerledikge, sanallastirma ortamina hizmet veren kiime (cluster) igi iletisimin de olumsuz etkilendigi; duglmler arasi
erisim, saglik kontrolleri ve ydnetim katmani tGizerindeki sinyallerde tutarsizliklar olustugu gézlemlenmistir. Bu asamada, olasi veri butiinligu bozulmasi ve
zincirleme etki riskini sinirlamak amaciyla sanallastirma platformunda cluster yapisi kontrollii sekilde devre digi birakilarak ortamin stabilizasyonu
hedeflenmistir. Cluster kapanma/agilma adimlari planli bigimde y(ritiiliirken, olayin yayilimini ve etkisini artirabilecek unsurlarin ayristirilmasi amaciyla ilgili
network tanimlari gézden gegirilmis ve kullanim digi oldugu belirlenen tanimlar (bridge) kontrolll sekilde devre digi birakilmistir.
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Stabilizasyon siirecinde, ag lizerindeki dalgalanmayi azaltmak ve sorunun kaynagini daha netizole edebilmek amaciyla topoloji sadelestirme yaklagimi
uygulanmistir. Bu kapsamda, ag cihazlar ve fiziksel sunucular tizerinde bulunan yedekli baglantilar (redundant links) gegici siireyle devre digi birakilarak
iletisim yollari tekillestiriimis; bdylece port up/down tetiklemelerinin ve MAC adres tablosu hareketlerinin azaltimasi hedeflenmistir. Es zamanli olarak hem ag
cihazlar hem de host tarafinda log/telemetri giktilari takip edilerek, MAC flapping davraniginin hangi segment ve hangi kaynaklarla korele ilerledidi analiz
edilmis; ayrica ilgili anahtar (switch) tizerinde daha &nce devreye alinmis olan ve mevcut isletimde sistemin bu sekilde stabil ¢alistigi bilinen LACP BYPASS
mekanizmasinin aktif oldugu gézlemlenmistir. Bu asamada anomaliyi tetikledigi degerlendirilen baglanti ve sistemler (izerinde kademeli izolasyon
uygulanmistir.

Yapilan izolasyon ve topoloji sadelestirme adimlarinin ardindan, MAC flapping davranisina neden olan sistemler tespit edilerek devre digi birakilmis; ilgili
hareketin ag tUzerinde durdugu ve cluster iletisimi agisindan stabil sinyallerin geri geldigi dogrulanmistir. Bu dogrulama sonrasinda sanal sunucular kontrolli
ve kademeli bigimde yeniden devreye alinmis; ancak ag yedekliligini saglayan bilesenler/baglantilar devreye alinmadan network katmanindaki topoloji tekil
yapi Uzerinden izlenmeye devam edilmistir. Bu asamadan sonra her adimda ag davranisi ve sanallastirma bilesenlerinin saglik kontrolleri izlenerek servislerin
kesinti dncesindeki saglikli galisma durumuna geri dondigu teyit edilmistir. MAC flapping davranisina neden oldugu belirlenen ilgili fiziksel sunucu cluster disi
birakilmis ve stabilite strekliligi saglanana kadar cluster igerisine yeniden dahil edilmemistir.




Kok Sebebe Yonelik Gegici Goziimler

Gegici ¢6ziim kapsaminda, ag tizerindeki kararsizligi azaltmak ve etki alanini sinilandirmak amaciyla ag yedekliligi gegici olarak devre disi birakilarak topoloji
tekillestirilmistir.

Bu stliregte, veri butlinliigl riskini minimize etmek amaciyla sanallastirma platformunda cluster yapisi kontrolli sekilde devre disi birakilarak stabilizasyon
saglanmig; olayin yayilimini artirabilecek unsurlarin ayristirimasi igin network tanimlari gézden gegirilmis ve kullanim digi oldugu belirlenen tanimlar (bridge)
kontrollii bicimde devre disi birakilmistir.

Es zamanli olarak MAC flapping davranisi ile korele oldugu tespit edilen sistemler kademeli bicimde belirlenerek agdan ayristirilmis ve ilgili hareketin ag
zerinde durdugu dogrulanmigtir. Dogrulama sonrasinda sanal sunucular kontrollii ve kademeli bigimde yeniden devreye alinmis; stabilite teyidi
tamamlanana kadar ag yedekliligini saglayan bilesenler/baglantilar devreye alinmadan network katmanindaki topoloji tekil yapi Gzerinden izlenmeye devam
edilmistir. Bu asamadan sonra ag lizerinde tekrar MAC flapping gézlemlenmedigi ve ag trafiginin kararli (stabil) hale geldigi teyit edilmistir.

Kok Sebebe Yonelik Kalici Goziimler

Kalici ¢6ziim kapsaminda, Ankara 1 Veri Merkezi basta olmak izere sanallastirma platformu altyapisinda fiziksel sunucularin daha hizli 6lgeklenebilmesi ve
olasi bir sorunda etki alaninin azaltilabilmesi amaciyla fiziksel olarak birbirinden ayristiriimis birden fazla kiime (cluster) mimarisi kurulacaktir. Bu kapsamda
yeni kiimenin kurulum ¢alismalarina baslanmis olup yeni kiimeler birbirinden bagimsiz anahtarlama altyapisi (switching) lizerinde ¢alisacak sekilde
tasarlanmistir. Yeni kiime (cluster) yapisi test edilmekte olup, mevcut problem yasanan kiime (cluster) aktarimi planlanmistir.

Sanallastirma platformunda fiziksel sunucularin kiime igi iletisimini saglayan Corosync/KNET haberlesmesinde olusabilecek gecikme (latency) ve benzeri
iletisim problemlerinin kiime mimarisini etkilememesi amaciyla, Corosync/KNET trafidi icin ayri bir fiziksel ag altyapisi kapali bir ag yapisinda devreye
alinacaktir. I/O agiise GH Public Cloud agindan bagimsiz olacak sekilde; yalnizca fiziksel sunucu ve depolama (storage) sistemleri arasinda galisan kapali
(izole) ayri bir fiziksel aga tasinacaktrr. ilgili agin kurulumunun tamamlanmasini takiben sunucu ve storage baglantilarinin bu ag lizerine taginmasina yénelik
gecis ¢alismalari planlanmistir.

Ayrica GlassHouse veri merkezlerinde yer alan anahtarlama altyapisinda katman 2 (Layer 2) seviyesinde yasanabilecek ag problemlerinin tespiti ve etkisinin
azaltimasi amaciyla danigman firma ile gériisiilerek dnerilen konfiglirasyon iyilestirmeleri ivedilikle uygulanacaktir. Olay sonrasi uretici firma yoénlendirmeleri
dogrultusunda sanallastirma platformunda striim yikseltmesi (version upgrade) planlanmis olup yeni kiime (cluster) mimarisinde devreye alinacaktir.

Bunlara ek olarak, host ag konfiglirasyonlarinda (bond/bridge/VLAN) yapilacak degisikliklerin standardizasyonu amaciyla kontrol listesi ve ikinci g6z (peer
review) yaklasimi isletilecek; port up/down yogunlugu, MAC flapping ve ag cihazi CPU/RAM artiglarini korele edecek izleme ve alarm esikleri gézden
gecirilerek guincellenecektir. Switch tarafindaki isletimsel konfiglirasyonlarin (6r. LACP BYPASS gibi) giincel envanteri ¢ikarilarak periyodik gézden gegirme
slirecine dahil edilecektir.

Kok Sebebe Yonelik Alinacak Aksiyonlar

5 . Sanallastirma platformunun farkli kiimelere . " Hedef ) .
Aksiyon 1: (clusters) blinmesi Sorumlu: (Linux Ekibi Tarih: 30.03.2026 Durum: |Devam Ediyor
Kime iletisim/kalp atig1 aginin (cluster Hedef
Aksiyon 2: heartbeat — Corosync/KNET) ayri fiziksel ag[ Sorumlu: |infra Ekibi Tarih: 30.03.2026 Durum: |[Devam Ediyor
lizerinde yapilandiriimasi )
. . I/0 aginin ayri fiziksel ag lzerinden . - Hedef ) )
Aksiyon 3: yapllandirimas! Sorumlu: |infra Ekibi Tarih: 30.03.2026 Durum: |Devam Ediyor
n . Network anahtarlarinda konfiglirasyon . L Hedef . .
Aksiyon 4: sikilagtirmasi Sorumlu: |Network Ekibi Tarih: 30.03.2026 Durum: [Devam Ediyor
. . Sanallagtirma platformu siirim yiikseltmesi . - Hedef ) .
Aksiyon 5: (version upgrade) Sorumlu: (Linux Ekibi Tarih:  |30:03:2026 Durum: |Devam Ediyor
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