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ilgili is Birimi: GlassHouse Network & Security Team
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Kok Sebebi Arastirilan Olay Ozeti

GlassHouse KKB Veri Merkezinde 02.12.2024 tarihinde 04:37 - 04:47 saat aralijinda erisim sorunu yasanmasi.

Kok Sebebi Arastirilan Olay Akisi ve Gegici G6ziim Uygulanmasi

GlassHouse'un altyapisindan, altyapimizda hizmet alan misterilerimize etkisi olacak tiim ¢alismalari, planli bir sekilde ilerleterek, ilgili veri merkezinde
hizmet alan musterilerimize duyurular ile bildirimlerde bulunmaktayiz. Herhangi bir beklenmedik durum yasanma ihtimaline karsilik da galismalarimizi
musterilerimize en az etki edecek saat araligi olan; "03:00 - 07:00" araliinda gergeklestirmekteyiz.

GlassHouse Cloud Turksat Veri Merkezindeki ana omurga switch'ler tizerinde tespit ettiimiz ve 3rd party firmamiz ile de teyit ettigimiz bir bug'in kapatiimasi
adina yeni versiyona gegilmesi igin 02.12.2024 tarihinde galisma yapilmasi planlanmis ve bu sekilde de musteri bilgilendirme duyurulan yapilmigtir.
Yapilacak ¢aligma kritik bir galisma oldugu igin ve kisa siireli bir kesinti olacagini bildigimiz igin duyurlarimizi da bu sekilde ilettik. Planli ¢alisma 6ncesi,
laboratuvar ortamimizda gerekli testler yapilmig, version gegisi sonrasinda omurga trafigi simulasyonlarimizda bir sorun gériilmemistir. Miisterilerimize
hizmet verdigimiz 3 farkli veri merkezimizde de ayni scale-out network mimarisi ve Uriinleri kullaniimaktadir. Tim veri merkezilerinde ayni anda upgrade
islemi yapmanin riskli olacagini degerlendirerek, 3rd party firmamizin da yonlendirmesi ile version yiikseltme galismalarinin veri merkezleri 6zelinde
yapilmasi uygun gorilmustir.

Planlan giin ve saatte baslayan ¢alismamiz sirasinda yine beklenilen kisa siireli kesinti sonrasi tim omurga cihazlarimizin yeni versiyon ile olmasi gerektigi
gibi ayaga kalktigi ve galismaya basladiklari gézlemlenmistir. Fakat Tiirksat - KKB veri merkezlerimizi birbirine baglayan Layer2 VPN devremiz lizerinden
cok yogun sekilde trafik gecmeye basladigi tespit edilmistir.

Layer2 devre lizerinde gérdiiguiimiiz artan bu trafik, KKB veri merkezimizdeki bazi omurga cihazlarimizin Gzerinde ani trafik yiikselmesine ve CPU-Memory
kullanim oranlarinin olumsuz etkilenmesine sebep olmustur. Sorunun tespiti sonrasinda yapilan log incelemelerinde, iki veri merkezindeki ayni Ureticiye ait
omurga cihazlarimizin minor versiyon farki ile calismaya basladiklari anda, STP protokoltiniin dogru sekilde galismadigi ve iki veri merkezi arasindaki
cihazlar arasinda yogun bir trafik yaratti§gi ve bunun da cihazlarda kullanim orani sorununa sebep oldugu anlasiimistir.
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iki veri merkezi arasindaki Layer2 VPN baglanti, hizlica devre disina alinmis ve KKB veri merkezinde bu tarz durumlar igin beklettigimiz calismaya hazir fakat
farkli bir Ureticiye ait yedek omurga switch'lerimiz devreye alinarak, Layer2 VPN baglanti bu yeni switch izerinde aktiflenmistir. Bu sayede Turksat veri
merkezinde yeni versiyonlar ile galismaya baslayan switch'lerimiz ile KKB veri merkezinde yeni konumlandirilan switch'ler arasinda trafigin beklendigi gibi
aktigi netlestiriimistir.

Yasanilan bu ani trafik artisi ve ana sistemlerin trafigini tagsiyan omurga switch'lerin beklenmeyen davranislari sirasinda sanallastirma ortamlarimizin
bazilarinda stabilitenin kayboldugu gézlenmistir. Stabil olmadigi hizlica tespit edilen sanallastirma ortamlari ve sanal sunuculara operasyon ekiplerimiz
tarafindan miidahale edilerek, servislerin ayaga kalmalari saglanmis ve tiim network ve data trafiklerinin olmasi gerektigi gibi calistigi netlestiriimistir.

Kok Sebebe Yonelik Gegici Coziimler

Farkli veri merkezlerimizde kullanilan scale-out network ekipmanlarinin farkli versiyonlarda galisacaklari siire boyunca, birbirleri ile aralarinda Layer2 VPN
devre kullaniimamasi saglanmistir. Veri merkezlerimizi baglayan bu devreler, farkli treticilere ait cihazlar izerinde sonlandiriimistir. Bu sayede, tim veri
merkezlerimizin yeni ve glivenilir versiyonlara gegirilecegi gline kadar, versiyon farkindan dolayi beklenmeyen durumlarin yasanmasinin 6niine gegilmistir.

Kok Sebebe Yonelik Kalici Goziimler

Turksat ile baslayan planl galisma programlarimiza KKB ve Equinix veri merkezlerimiz ile devam edilecektir. Veri merkezlerimizdeki scale-out network
ekipmanlarimizin tamaminin yeni versiyona gegirilmesi tamamlandiginda, Layer2 VPN devreler eski durumdaki cihazlar tizerine geri alinacaktir.

Kok Sebebe Yonelik Al k Aksiy
Veri merkezlerindeki scale-out network Hedef
Aksiyon 1: ekipmanlarinin tamaminin kalici sekilde yeni| Sorumlu: |Mehrdad Amanpour Tarih: 09.12.2024 Durum: |Tamamlandi.
versiyona ylkseltimesi :
Aksiyon 2: Sorumlu: “e"fe' Durum:
Tarih:
Aksiyon 3: Sorumlu: "e‘f"' Durum:
Tarih:
Aksiyon 4: Sorumlu: "e".e' Durum:
Tarih:

Aksiyon Sonug Degerlendirmesi




