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Kayit Numarasi: #368056

Proje Adi: GlassHouse Cloud KKB Veri Merkezi
Tarih: 26.09.2024 18:09 - 21:40

ilgili ig Birimi: GlassHouse Network & Security Team
ilgili Veri Merkezi: |GlassHouse Cloud KKB Veri Merkezi

Kok Sebebi Arastirilan Olay Ozeti

GlassHouse KKB Veri Merkezinde 26.09.2024 tarihinde 18:19 - 21:40 saat araliinda erigsim sorunu yagsanmasi.

Tespit Edilen Kok Sebep Aciklamasi

GlassHouse olarak, altyapimizda hizmet alan misterilerimize etkisi olacak tlim galigmalari planli bir sekilde ilerleterek, ilgili veri merkezinde hizmet alan
misterilerimize duyurular ile bildirimlerde bulunmaktayiz. Herhangi bir beklenmedik durum yasanma ihtimaline karsilik da ¢alismalarimizi misterilerimize
en az etki edecek saat araligi olan 03:00 - 07:00 arahidinda gergeklestirmekteyiz.

GlassHouse degisiklik prosediriine gore, kesinti riski olmayacak sekilde degerlendiriimis network iyilestirme ¢alismamiz, gece saat 03:00'den sonra
yapilmasi gerekirken, yasanilan bir operasyonel aksakliktan dolayi saat 18:09 saatinde gergeklestirilmistir.

Normal sartlar altinda saat 03:00'den sonra yapilmasi planlanan, GlassHouse Cloud Turksat veri merkezindeki ana omurga switch'lerine yeni network
switch cifti baglanmasi ¢aligmasi, ilgili degisiklik yonetim prosediriimiiziin isletiimesindeki operasyonel bir aksakliktan dolayi 26.09.2024 18:09:30
saatinde gergeklestiriimistir. Bu baglanti sirasinda switchler arasinda yapilmasi gereken LACP konfiglirasyonu heniiz tamamlanmadigi igin, baglantinin
yapildigi core switch'ler Gizerinde MAC adresi gakismasina ve bunun sonucu olarak da network'limiiz igerisinde "broadcast storm" yagsanmasina sebep
olmustur. Yasanilan "broadcast storm"un yarattigi beklenmeyen trafigin gérseli asagi paylasiimistir.

365 - Historic D = 0 se s

Ana omurgamizin sonlandirildi§i core switchler Master ve Slave yapida ¢alismaktadir. Bu switch cifti aralarindaki yedekliligi CLAG protokolii ile
saglamaktadir. Yasanilan kisa aralikl kesintilerin incelemesi sonrasinda, yasanilan s6z konusu broadcast storm'un sonucu olarak 26.09.2024 saat
18:09'dan itibaren CLAG protokoliinde ve baglanti portlarinda tutarsizlik yasandigi tespit edilmistir. Bu tutarsizlik sirasinda ise switch'ler (izerinde
caligsmakta olan portlarda kesinti meydana gelmistir.

Asagidaki gorselde belirtilen 6rnek logdan da goérilebilecedi lizere, Master ve Slave switch arasindaki bond baglantilarinin up-down oldugu goérilmektedir.

2024-09-26T18:18:26.342135+03:00 clagd[9884]: UpdateProtoDownFlags Interface bond1 add
flags 0x2 del flags OxO0 final flags 0x2

2024-09-26T718:09:07.705950+03:00 clagd[9884]: bond8is no longer dual connected.

2024-09-26T718:09:09.471464+03:00 clagd[9884]: bond8is now dual connected.

Asagidaki CLAG bazinda loglar gériilmektedir. Bu loglar, iki CLAG switch'i arasindaki iletisimin tamamen kesildigini gostermektedir. Switch, CLAG
lizerindeki tim baglantilari devre digi birakmigtir.

2024-09-26T18:18:25.678239+03:00 clagd[9884]: Peer communicationtimeout. No data has
been received from the peer for 20 seconds.

2024-09-26T18:18:25.688198+03:00 clagd[9884]: Peer link is down; checking if the peer switch
is alive.

2024-09-26T18:18:25.688426+03:00 clagd[9884]: HealthCheck: Rapid detection start
2024-09-26T18:18:26.339912+03:00 clagd[9884]: The peer switchis no longer active

2024-09-26T718:18:26.341270+03:00 clagd[9884]: Setting Waiton All Clag Bonds Down Event




Bu flap sirasinda ana omurga switch'leri sistemler (izerinde tutulan MAC adreslerini tekrar sorgulamak igin broadcast sorgusu géndermeye baglamistir.
Turksat Veri Merkezi ile KKB Veri Veri Merkezi arasinda kullanmakta oldugumuz Layer2 network devresi izerinden ise bu broadcast sorgulari KKB Veri
Merkezi'mize yayilmistir. Turksat Veri Merkezi'mizdeki ana omurga switch'lerinde yasanan CLAG flap sorununun aynisinin KKB Veri Merkezi'mizdeki ana
omurga switch'lerde de yagsanmasina sebep olmustur. Bu sirada KKB Veri Merkezi'mizde hizmet alan musterilerimizde sik araliklar ile kesintiler yaganmistir.
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Sorun aninda asagdidaki loglardan goriilebilecegdi gibi, Master switch, peer'i olan Slave switch'e erisemediginde yedeklilik ortaminin bozuldugunu disinip,
tim trafigi Gzerine almak igin uplink'lere anons ettigi IP'sini degistirmektedir. Yaptigimiz incelemeler ve dis kaynaklar ile olan incelemelerimiz sonucunda
Master ve Slave olarak galismakta olan omurga switch ciftlerimizin, CLAG protokolli geregi beklenen davranislari sergiledigi ve konfigurasyonal bir bug
olmadigi netlestiriimistir. Fakat aradaki sorunun saniye iginde birden ¢ok kez gergeklesmesi sonucunda, trafik Gizerinde kesintiler meydana gelmistir.

2024-09-26T18:18:26.444952+03:00 clagd[9884]: (lo): Deleting IP addressqlﬁ 32
2024-09-26T18:18:34. 261560+03:00 clagd : Using current backup role: secondary
2024-09-26T18:18:34.276201+03:00 clagd : The peer switch is .
2024-09-26T18:18:34. 281143+03:00 clagd : Initial handshake done.
2024-09-26T18:18:34. 282233+03:00 clagd : Using current peerlink role: secondary
2024-09-26718:18:34.315705+03:00 clagd . dual-if vxLans set()

2024-09-26T18:18:34.316539+03:00 clagd[9884]: dual-if change required for vxLans {'vxlan48'} enable 0
2024-09-26118:18:34.317218+03:00 c1agd[9884]: (10): veleting iv address IENENEN. 156/32

2024-09-26T18:18:34.317598+03:00 clagd[9884]: UpdateprotoDownFlags Interface vxland8 add flags 0x8 del flags Ox0 final flags 0x8
2024-09-26T18:18:34. 388582+03:00 c1agd%9884 : bondS is no longer dual connected.

2024-09-26T18:18:34.400868+03:00 clagd[9884]: Ignoring RTM_NEWNEIGH and RTM_DELNEIGH notifications
2024-09-26718:18:34.468138+03:00 clagd[9884]: (vxTand8): setting locallp to

Kesinti yasanan zaman diliminde ana problem tespit edildikten sonra her iki veri merkezimizdeki Slave konumundaki switch'lerin devre disi birakilmasi igin
ilgili konfiglirasyonlar yapilmis fakat cihazin komutlari kabul etmedigi gériilmistiir. Akabinde cihazlara "shutdown" komutu génderilmistir. Bu noktadan
sonra ilgili switch'lerin uzaktan kapali gériinmesine ragmen, hala galismaya devam ettigi ve soruna sebep oldugu tespit edilmistir. Veri Merkezlerine sorun
aninda goénderilen danismanlarimiz tarafindan fiziksel olarak kapatiimasi ile yaganan sorun 21:40'da giderilmistir.

Kok Sebebe Yonelik Kalici Goziimler

1 - Bu gibi yedekli yapida galisan altyapilar tizerinde, gakisan MAC adresi ve sonucunda olusacak broadcast storm sorunu yasanmasi olasiliklar
dahilindedir. Bu tarz sorunlardan omurgamizin etkilenmemesi igin, altyapimizda kullanilan Leaf switch'lerimizde "LACP Bypass Off" korumasi
aktiflenecektir. Bu sayede ¢akisan MAC adresi sorunu yasandiginda ana omurga switch'lerinde CLAG flapping yasanmasinin 6niine gegilecektir.

2- Omurgamiz lizerinde kullanilan ve Layer2 seviyesinde ¢aligan cihazlar arasinda herhangi bir "broadcast storm" yaganmasi ihtimaline karsilik, tim
switch'ler izerindeki Broadcast, Unknown Unicast Flooding ve Multicast frameleri engellemek igin BUM policy'leri sikilastirilacaktir.

Kok Sebebe Yonelik Alinacak Aksiyonlar

o Mert Sahbandar
Aksiyon 1: Leaf switch'lerde LACP Bypass Off Sorumlu: | Network & security | He9eF | 55102024 | Durum: Tamamlandi.
konfigurasyonunun yapilmasi Tarih:
Manager
" " Mert Sahbandar
Aksiyon 2: Broad_cast, Unl_<nolwn_ U_mcast flooding ve Sorumlu: | Network & Security Hed.ef 25.10.2024 Durum: Tamamlandi.
Multicast policy'lerinin sikilastirimasi Tarih:
Manager
n P " X Hedef
Aksiyon 3: Disiplin strecinin isletilmesi Sorumlu: Devrim Akpinar Tarih: 15.10.2024 Durum: Tamamlandi.

Aksiyon Sonug Degerlendirmesi




