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1. YONETICi OZETi VE GiRiS

Bu rapor, GlassHouse veri merkezi ag (network)
altyapisinda gec¢mis donemde yasanan majoér servis
kesintisinin (outage) kok neden (root-cause) analizleri
dogrultusunda baslatilan altyapr transformasyon ve
denetim sirecinin basariyla tamamlandigini belgelemek

amaciyla ITExpert Bilisim Teknolojileri tarafindan
hazirlanmistir.
Denetimlerimiz  ve uygulanan iyilestirme adimlari

sonucunda, aj mimarisindeki tek nokta hatalari (Single
Point of Failure - SPOF) tamamen giderilmis, topoloji
modern veri merkezi standartlarina ytkseltilmistir. Alinan
proaktif aksiyonlar ve uygulanan sikilastirma (hardening)
politikalari sayesinde, son 3 aylk periyotta altyapi
genelinde %100 Kkesintisiz (Zero-Downtime) ¢alisma
performansi Olgimlenmisti.  Bu durum, GlassHouse
altyapisinin musteri is yuklerini en zorlu senaryolarda dahi
glvenle tasiyabileceginin en net gostergesidir.

2. DENETIM KAPSAMI VE ODAK ALANLARI
Gergeklestirilien denetim ve iyilestirme c¢alismalari,
altyapinin  direncini  kalici olarak artirmak amaciyla
asagidaki stratejik hedefler etrafinda sekillendirilmistir:

Hizmet Siirekliligi (Service Continuity): Ag
mimarisi, olasi donanim veya baglanti
kayiplarinda mikrosaniyeler seviyesinde (sub-
second) alternatif yollara gegis yapabilecek
sekilde (Fast Reroute) glncellenmis ve L2

dongilerini dnleyen aktif-aktif topoloji devreye
alinmistir. Mimari iyilestirmeler kapsaminda
Production (canli) sistemleri ile Backend ag
anahtarlama mimarileri birbirinden
ayristinlarak  performans  izolasyonu ve
glvenlik maksimize edilmigtir. Ek olarak,
yiuksek erigilebilirlik planlamasi dahilinde
sunucu kime (cluster) node dagilimlari
yeniden  projelendiriimis;  bir  cluster'in
tamaminin tek bir EVPN Multi-Homing (EVPN-
MH) anahtar cifti Uzerinde bulunmasi riski
(single point of failure) ortadan kaldirilarak, is
yukleri farkli donanim ciftlerine dagitiimis ve
sistemin kayip/yedeklilik toleransi en Ust
seviyeye cikariimigtir.

Altyapi Giglendirme (Hardening): Agin veri
(data) ve yonetim (management) trafigini
birbirinden tamamen ayirmak amaciyla
sifirdan, fiziksel ve mantiksal olarak bagimsiz
bir Yonetim Agi (Out-of-Band Management -
OOB) mimarisi kurulmustur. Tdm cihaz
yonetim dizlemleri bu yeni ve tamamen izole
aga tasinarak, Control Plane Policing (CoPP)
politikalari ile cihazlarin islemci (CPU)
kaynaklari anomali trafiklerine kargi koruma
altina alinmistir.

Bununla birlikte, erisim (access) katmaninda
ug nokta sikilastirmalari (Edge Hardening)

info@itexpert.com.tr



devreye alinmistir. Olasi Layer 2 ddngulerini
(loop) ve trafik sigramalarini kaynaginda
engellemek adina tim ag portlarinda Storm
Control, BPDU Guard, Root Guard ve STP
Admin-Edge / Auto-Edge mekanizmalari
standart hale getirilmig; sunucu baglanti
surekliligi icin LACP Fallback yapilandirmalari
deaktif edilerek zafiyet yaratabilecek tim eski
(legacy) protokoller kalici olarak kapatiimistir.

Standardizasyon ve Otomasyon (laC):
Standardizasyon sureclerinin en biyik adimi
olarak, ag altyapisinin tamami Ansible
Uzerinden otomatiklestiriimis ve konfigure
edilmeye baslanmistir. Komut satin (CLI)
Uzerinden yapilan manuel insan mudahalesi
tamamen ortadan kaldirilarak, insan kaynakli
konfiglirasyon hatalarinin (human-error) kesin
olarak 6nine gegilmistir. Tim ag degisiklikleri
artik versiyon kontrollli, denetlenebilir ve
saniyeler icinde geri alinabilir (rollback) bir
sistem (Infrastructure as Code) Uzerinden
yonetilmektedir. Bu sayede hem givenlik hem
de operasyonel hiz maksimize edilmistir.

Gelismis Telemetri ve izlenebilirlik
(Observability): Ag altyapisinin saghgini ve
performansini anlik olarak takip edebilmek
amaciyla, geleneksel ve reaktif (SNMP tabanli)
izleme yontemlerinden modern bir
'Gozlemlenebilirlik (Observability)' mimarisine
gecis yapilmigtir. A§g mimarisindeki her bir
donanima entegre edilen akilli telemetri
ajanlart  (telemetry  agents) sayesinde,
cihazlardan saniye alti (sub-second) araliklarla
gercek zamanl trafik, yapilandirma durumu ve
routing (yonlendirme) verileri toplanmaya
baslanmistir. Bu derinlemesine veri toplama
altyapisi; olasi mikro-kesintileri (micro-bursts),
paket kayiplarini ve anomali trendlerini hentiz
kullanici  servislerine yansimadan tespit
edebilen, proaktif ve veriye dayali (data-driven)
bir operasyon modeli sunmaktadir.

Yazillm Yagsam Dongiisii ve Siuriim

g Yonetimi (Software Lifecycle Management):
Ag donanimlarinin igletim sistemi ve yazilim
surdmlerinin yonetimi icin yapisal bir yagam
donguslt politikasi  olusturulmustur.  Altyapi
genelinde 'Golden Image' (Standart/Onayli
Surum) vyaklagsimi benimsenerek, cihazlar
arasindaki strim farkhliklarindan dogdabilecek
uyumsuzluk veya yazihm hatasi (bug) riskleri
tamamen ortadan kaldiriimistir.

3. PERFORMANS ANALIZi VE SONUG

Gegmiste yasanan kesintinin ardindan devreye alinan bu
kapsamli  teknik aksiyonlar (MAC Flap &nleme
mekanizmalari, yedeklilik testleri, Ansible tabanli laC
otomasyonu ve Hardening) sistemin stabilitesini maksimum
seviyeye ¢ikarmistir.

Son 3 ay igerisinde yapilan aktif izleme ve stres testleri
gOstermektedir ki; altyapi Gzerinde herhangi bir paket kaybi
veya donanim kaynakli bir izolasyon yasanmamistir. IT
Expert olarak beyan ederiz ki; GlassHouse veri merkezi a§
altyapisi, mevcut durumuyla kilresel servis saglayici
standartlarina tam uyumlu, guvenilir ve olasi kriz
senaryolarina kargl son derece direngli bir yapiya
kavusmustur.

Seffaflik ve hizli aksiyon kabiliyetleri icin GlassHouse
yonetimine ve teknik ekiplerine tesekkur ederiz.

Saygilarimizla,
IT Expert Bilisim Teknolojileri
Ag Guvenligi ve Altyapi Denetim Ekibi
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