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Kok Sebebi Arastirilan Olay Ozeti

20.10.2025 tarihinde saat 17:46 itibariyla GlassHouse Equinix Veri Merkezi'nde yer alan KVM hypervisor sunucularinda plansiz erisim kesintisi meydana
gelmistir. Yapilan ilk kontrollerde Cluster mimarisinde ¢alisan KVM hypervisor sunucularinin, cluster network’u Gzerinde birbirleriyle iletisim saglayamadiklar
(Corosync/KNET iletisimi) ve quorum haberlesmesinin kesildigi tespit edilmistir.

Yapilan incelemede, KVM hypervisor sunuculari (izerinde yer alan ve Equinix Veri Merkezi network’line bagli fiziksel network kartlarindaki (bond yapisinda
konfiglre edilmis) trunk baglantisi Gzerinde bulunan VLAN hatlarinda olusan “L2 broadcast loop” nedeniyle tiim cluster genelinde yogun paket trafigi ve
network gecikmesi (latency) yasandigi belirlenmistir. Bu durum cluster network’iinde Corosync iletisimini durma noktasina getirmistir. Bu durumda da sistemin
dogal davranigi olarak KVM hypervisor sunuculari kernel seviyesinde yeniden baglatma sirecine girmistir. Olay sonrasi sistemler tekrar acildiginda, sunucular
tizerindeki VLAN konfigiirasyonlarinin aktif hale gelemedigi gézlemlenmistir. ligili sorun teknik ekiplerin miidahalesiyle hizlica gézimlenmistir.

Kok Sebebi Arastirilan Olay Akigi ve Gegici C6ziim Uygulanmasi

Kesinti 17:46’da baslamis, 17:50 itibariyla cluster Gzerindeki sunucular yanit veremez duruma gelmistir. 18:00 civarinda yapilan incelemelerde kesintinin
Equinix Veri Merkezi'ndeki Public ortama 6zgl oldugu dogrulanmistir. 18:23’te fiziksel hostlarin otomatik olarak yeniden baslatildigi ancak network VLAN’larin
aktif olmadigi gorilmistur. Diizeltici aksiyon sonrasinda 19:06 itibariyla tim fiziksel sunucular aktif hale gelmis, 19:20’den sonra sanal makineler agiimaya
baslamistir. VM’lerin %75’ kesinti basladiktan sonraki ilk 90 dakika icinde galisir duruma gelmis, otomatik olarak baslamayan, kalan VM’ler miidahale edilerek
aciimistir. 23:00 itibariyla sanal sunucularin tamami galigir hale gelmistir.

Bu siirecte hizlica sunucu interface dosyasindaki VLAN konfiglirasyonlari diizenlenerek ve yeniden aktiflestirilerek sunucularin basarili bir sekilde baslatimasi
saglanmistir. Agilan fiziksel sunucularin tim network tanimlariyla saglikli bir durumda oldugu gézlemlenmistir.




Kok Sebebe Yonelik Gegici Coziimler

KVM hypervisor sunucularinin yeniden baslamasiyla, Corosync/KNET servisleri ve quorum yeniden aktif edilmistir. Ayrica interface dosyasindaki VLAN
konfigurasyonlari diizeltilerek, isletim sisteminin VLAN'lar aktif etmesi saglanmistir.

Bu mudahaleler sonrasi Equinix Veri Merkezi altyapisi kademeli olarak normale dénmustr.

Kok Sebebe Yonelik Kalici Coziimler

Sunucularin bond ve VLAN konfiglirasyonlarinda, agilan destek kaydi sonrasinda uretici firma tarafindan énerilen tanimlamalar kapsaminda, network
yedekliligini artirmaya yénelik var olan LACP konfiglirasyonlarinda sikilagtirma galismasi yapilmistir.

Yine Uretici firma 6nerisi ile gelecekte yasanabilecek yogdun network trafiklerinde cluster'lar arasinda kullanilan Corosync iletisiminin olumsuz bir sekilde
etkilenmemesi igin cluster'in haberlesme network’iiniin, bagimsiz kapali bir network Gzerinde yapilandiriimasina karar verilerek, altyapi yatirmini da igeren
yeni bir proje baslatiimistir.

Ayrica, Corosync konfiglirasyonunda ping interval (ping araligi) ve token timeout (zaman asimi) degerlerinin optimize edilmesine yonelik Uretici firma ile
calismalar ylritilmektedir.

Bu kalici degisikliklerle benzer bir ag temelli kesintinin tekrar yagsanmamasi hedeflenmistir.

Kok Sebebe Yonelik Alinacak Aksiyonlar

VLAN konfiglirasyon standartlarinin kurum
Aksiyon 1: genelnnde_ belg(_alendlrnlmesu devrgy_e Sorumlu: |Linux Team ”e‘?ef 15.11.2025 Durum: [Devam Ediyor
alinmasi ile validasyon kontrollerinin Tarih:
yapiimasi
KVM Hypervisor sunucularinin yedekli .
Aksiyon 2: network baglantilarinin aktif-aktif LACP fast | Sorumlus |-1W% Infra & Network | Hedef |, 1), )¢ Durum: |Tamamiandi
Team Tarih:
modunda yapilandirimasi.
Proxmox sanal sunucu otomatik baslatma
Aksiyon 3: yﬁlpllandlrmalannln gozdeh gegnlrllmeS| ve Sorumlu: |Linux Team Hquf 25.10.2025 Durum: (Tamamlandi
¢Okme sonrasi sanal makinelerin otomatik Tarih:
acilisinin garanti altina alinmasi.
Cluster network’liniin bagimsiz .
Aksiyon 4: switch’lerden olugan yeni yapi lizerine Sorumlu: Linux, Infra & Network Hec.lef 30.11.2025 Durum: |Devam Ediyor
Team Tarih:
alinmasi
Aksiyon 5: Corosync.konflgura?yongnda‘ Ping |nte.:rval Sorumlu: |Linux Team + Uretici Hecllef 30.11.2025 Durum: [Devam Ediyor
ve token timeout degerleri optimize edilecek Tarih:

Aksiyon Sonug Degerlendirmesi




