KOK SEBEP ANALIzZi DETAY FORMU

Proje Adr: GlassHouse Public Cloud
Tarih: 28.06.2026 14:31 - 14:52
ilgili Is Birimi: Network & Security Ekibi
ilgili Veri Merkezi istanbul 1 Veri Merkezi

Kok Sebebi Arastirilan Olay Ozeti

28.06.2026 tarihinde saat 14:31 itibariyla Istanbul 1 Veri Merkezinde bulunan giivenlik duvari cihazinda yilksek CPU kullanimi kaynakli performans problemi yasanmis ve buna bagl olarak erigim
sorunlari gézlemlenmistir. Monitoring tarafina yansiyan alarmlar lzerine saat 14:40'ta Network & Security ekibine bilgi veriimis ve ilk midahale baslatiimistir. Yapilan kontrollerde, cihaz tzerinde
yiiksek CPU tiiketimine bagl hata loglarinin olustugu tespit edilmistir.

Servis sirekliliginin saglanmasi1 amaciyla saat 14:50°de birincil glivenlik duvari cihazi yeniden baslatiimis, trafik yliksek erigilebilirlik mimarisi kapsaminda yedek giivenlik duvari cihazi Gizerinden
kargilanmistir. Bu aksiyon sonrasinda erigim sorunu giderilmis ve tiim sistemlerin saat 14:52 itibariyla aktif duruma geldigi dogrulanmistir.

Yeniden baslatilan birincil cihaz, saat 14:58'de sorunsuz sekilde devreye alinmis ve trafigi yeniden karsilamaya baslamistir. Bu gegis sirasinda ek bir kesinti yagsanmamustir.

Hata loglarinin detayli analizi ve ureticiden alinan bilgi dogrultusunda, glivenlik duvari cihazinda acil yazilim glincellemesi yapilmasina karar verilmistir. Bu kapsamda, 17:00 - 19:00 saatleri arasinda
uygulanmak Uzere acil midahale degisiklik plani olusturulmus ve galigma takvimlendiriimistir. (CH-7067)

Saat 17:09'da cihaz yazilim versiyonu ylkseltimistir. Glincelleme sirasinda olusan 4-5 paketlik ping kaybi disinda ag genelinde kesinti meydana gelmemistir. Yapilan son kontrollerde hata loglarinin
durdugu ve problemin giderildigi tespit edilmistir.

Guvenlik Cihazi Konsol Hata Logu:
np7_fos_vxlan_tunnel_vs_set 317.

np7_fos_vxlan_tunnel_vs_set 317. 191 2026-06-28 14:52:36 natice 1876 Virtual cluste’s member state moved
np7_fos_vxlan_tunnel_vs_set 317. 192 2026-06-28 14:51:17 critical 868 Heartbeat packet lost
np7_fos_vxlan_tunnel vs_set 317. 193 2026-06-28 14:51:15 critical st Heartbeat packet lost
np7_fos_vxlan_tunnel_vs_set 317.
194 2026-06-28 14:51:15 critical 868 Heartheat packet lost
195 2026-06-28 14:51:13 critical 868 Heartoeat packet lost
196 2026-06-28 14:51:13 eritical 868 Heartoeat packet lost
197 2026-06-28 14:51:11 critical 858 Heartbeat packet lost
198 2026-06-28 14:51:11 critical 858 Heartbeat packet lost
199 2026-06-28 14:51:08 critical 868 Heartheat packet lost
200 2026-06-28 14:51:08 critical 868 Heartbeat packet lost
201 2026-06-28 14:51:07 critical 868 Heartheat packet lost

Kok Sebebi Arastirilan Olay Akigi ve Gegici C6ziim Uygulanmasi

Saat 14:31 itibariyla ag genelinde erigim sorunlari gézlemlenmis ve yapilan ilk kontrollerde birincil glivenlik duvari cihazinin CPU kullaniminin kritik seviyelere ulastigi tespit edilmistir. Yaganan
performans kaybinin servis etkisini azaltmak amaciyla trafik, ylksek erigilebilirik mimarisi kapsaminda yedek giivenlik duvari cihazi tizerinden karsilanacak sekilde yonlendirilmigtir.

Gegici ¢6ziim kapsaminda birincil cihaz yeniden baglatiimis, erigimlerin normale déndiigii saat 14:52 itibariyla dogrulanmistir. Sistemlerin kararli galistigi saat 15:05 itibariyla izleme platformu
(zerinden de teyit edilmistir.

Kok Sebebe Yonelik Gegici Coziimler

Gegici ¢oziim adimlari kapsaminda, ylksek CPU kullanimi gézlemlenen birincil glivenlik duvari cihazi yeniden baslatiimistir. Bu islem sirasinda trafik, ylksek erisilebilirlik mimarisi uyarinca yedek
guivenlik duvari cihazi tizerinden karsilanmig ve erisimlerin saat 14:52 itibariyla normale déndugi gézlemlenmistir.

Ag altyapisi ve servislerin kararliligindan emin olmak amaciyla sistemler, acil yazilim glincellemesi 6ncesine kadar operasyon ekipleri tarafindan yakindan takip edilmis ve ek bir olumsuzluk tespit
edilmemistir.




Kok Sebebe Yonelik Kalici Goziimler

istanbul 1 Veri Merkezinde bulunan giivenlik duvari cihazi lizerinde yapilan incelemelerde, IPsec tiineli igerisinden taginan VXLAN arayiiziine ait yanit paketlerinde (reply-packet) kararsizlik
yasandigi tespit edilmistir. Uretici tarafinda yapilan degerlendirmelerde bu durumun yazilim kaynakli bir hata ile iligkili oldugu dogrulanmistir.

Hata Tanimi: VLAN-over-VXLAN trafiginin donanimsal ag hizlandiricisi katmanina aktarilamamasi nedeniyle ilgili trafik ana islemci (CPU) tizerinde islenmis; bu durum CPU kullaniminin kritik
seviyelere gikmasina ve performans sorunlarina neden olmustur.

Ureticiden alinan teknik bilgiye gére, s6z konusu yazilim hatasinin énerilen giincel siiriimlerde giderildigi belirtimistir. Bu kapsamda acil yazilim giincellemesi planlanmis ve basariyla uygulanmistir.
Yazilim ylikseltme islemi sonrasinda sistemin kararl galistigi, ilgili hata loglarinin tekrar olusmadigi ve problemin giderildigi gézlemlenmistir.

Kok Sebebe Yonelik Alinacak Aksiyonlar

Aksiyon 1: Syug‘/j;:':n:l;\llan yaziim glincellemesinin Sorumlu: |Caner Sabancilar ?:::f 28.06.2026 Durum: |Tamamlandi
Aksiyon 2: Sou;-.rlfj:frﬁiensyoanpr::wlaz?wis velos Sorumlu: |Ali Durmusoglu ?::ﬁf 28.06.2026 Durum: |Tamamlandi
Aksiyon 3: g:;:nf:'s'?”'m' ve hata loglarinin diizenii Sorumlu: [Riisti Can Gelik ?::ﬁf 28.06.2026 Durum: |Tamamiandi
Aksiyon 4: Sorumlu: 2::1: Durum:

Aksiyon Sonug Degerlendirmesi

Planlanan aksiyonlar basariyla tamamlanmistir. Glincelleme sonrasinda sistem normal ¢alisma durumuna dénmdis olup, yapilan kontrollerde herhangi bir olumsuzluk tespit ediimemistir.




